w’ . Documento de Pliegos |
B NGmero de Expediente SV/42/22

[[[i@k’ Publicado en la Plataforma de Contratacién del Sector Publico el 01-08-2022 a

L 2 é las 14:08 horas.

Pblico

Servicio de consultoria para la adecuacion al esquema nacional de seguridad y servicio de gestion de
ciberincidentes en Acuamed.

Contrato Sujeto a regulacion armonizada No
-+ Directiva de aplicacion Directiva 2014/24/EU - sobre Contratacién Publica

-z Valor estimado del contrato 45.540,66 EUR. -z Tipo de Contrato Servicios
-+ Importe 55.104,2 EUR. ~& Subtipo Servicios de informatica y servicios conexos
-= |mporte (sin impuestos) 45.540,66 EUR.
-+ Plazo de Ejecucion
-+ 12 Mes(es)

- Clasificacion CPV
-+ 72000000 - Servicios TI: consultoria, desarrollo de software, Internet y apoyo.

-+ Pliego Prescripciones Técnicas
-+ Pliego Clausulas Administrativas

| Proceso de Licitacion

-+ Procedimiento Abierto simplificado
-~ Tramitacion Ordinaria

-+ Presentacion de la oferta Electrénica
-+ Sistema de Contratacion No aplica

-+ Detalle de la Licitacion:
https://contrataciondelestado.es/wps/poc?uri=deeplink:detalle_licitacion&idEvi=anfDxZWJeQIBPRBxZ4nJ%2F

| Entidad Adjudicadora

- Consejo de Administracion de Aguas de las Cuencas Mediterraneas, S.M.E., S.A. (ACUAMED)
-+ Tipo de Administracion Otras Entidades del Sector Publico

- Actividad Principal 19 - Infraestructuras

-= Tipo de Entidad Adjudicadora Organo de Contratacion

-2 Sitio Web http://www.acuamed.es

-+ Perfil del Contratante

https://contrataciondelestado.es/wps/poc?uri=deeplink:perfilContratante&idBp=UCeeztL IXAW%3D

Direccion Postal Contacto

- Albasanz, 11 -z Teléfono 914234558

-+ (28037) Madrid Espafia -+ Fax 914234547

-+ ES300 -+ Correo Electronico contratacion@acuamed.es
Proveedor de Pliegos Proveedor de Informacién adicional
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https://contrataciondelestado.es/wps/wcm/connect/PLACE_es/Site/area/docAccCmpnt?srv=cmpnt&cmpntname=GetDocumentsById&source=library&DocumentIdParam=95d0f7e9-d690-4c0e-b773-86535cf43f51
https://contrataciondelestado.es/wps/wcm/connect/PLACE_es/Site/area/docAccCmpnt?srv=cmpnt&cmpntname=GetDocumentsById&source=library&DocumentIdParam=9512443e-ab7e-4dce-92fb-a02e92a64ff0
https://contrataciondelestado.es/wps/poc?uri=deeplink:detalle_licitacion&idEvl=anfDxZWJeQIBPRBxZ4nJ%2Fg%3D%3D
http://www.acuamed.es
https://contrataciondelestado.es/wps/poc?uri=deeplink:perfilContratante&idBp=UCeeztLJXAw%3D

Consejo de Administracion de Aguas de las Cuencas
Mediterraneas, S.M.E., S.A. (ACUAMED)

Plazo de Obtencion de Pliegos

-» Hasta el 19/09/2022 a las 14:00

Direccién Postal

-= Albasanz, 11

- (28037) Madrid Espafa
Contacto

- Correo Electronico contratacion@acuamed.es

Recepcion de Ofertas

-+ Consejo de Administracion de Aguas de las Cuencas
Mediterraneas, S.M.E., S.A. (ACUAMED)

Direccion Postal

-+ Albasanz, 11

- (28037) Madrid Espafia

Contacto

~x Correo Electronico contratacion@acuamed.es

Plazo de Presentacion de Oferta

-+ Hasta el 19/09/2022 a las 14:00
-+ Observaciones: El objeto del contrato SERVICIO DE
CONSULTORIA PARA LA ADECUACION AL

ESQUEMA NACIONAL DE SEGURIDAD Y SERVICIO
DE GESTION DE CIBERINCIDENTES EN ACUAMED,
consiste en la contratacion de los servicios de
consultoria y asistencia necesarios para la adecuacion
y cumplimiento por parte de Acuamed del Esquema
Nacional de Seguridad (en adelante ENS) y un servicio
de gestion de ciberincidentes en Acuamed El alcance y
detalles de las prestaciones se encuentran descritos en
el PPT de la presente licitacion.

Consejo de Administracion de Aguas de las Cuencas
Mediterraneas, S.M.E., S.A. (ACUAMED)

Direccion Postal

-z Albasanz, 11

-2 (28037) Madrid Espafia

Contacto

-z Correo Electronico contratacion@acuamed.es

Apertura de Ofertas Econdmicas y Documentacion

Apertura de Ofertas EconOmicas

Apertura sobre Unico_Inicialmente prevista

-+ Apertura sobre oferta econémica

-+ El dia 20/09/2022 a las 10:00 horas

-+ Apertura sobre Unico_Documentacion administrativa,
oferta econémica y criterios de calidad evaluables
mediante la mera aplicacién de férmulas.

Lugar

-+ Telematica (Acuamed)

Direcciéon Postal

-» Albasanz, 11
-+ (28037) Madrid Espafia







Objeto del Contrato: Servicio de consultoria para la adecuacion al esquema nacional de seguridad y servicio
de gestién de ciberincidentes en Acuamed.

-+ Valor estimado del contrato 45.540,66 EUR.
-+ Presupuesto base de licitacion

- |mporte 55.104,2 EUR.

-z |mporte (sin impuestos) 45.540,66 EUR.

-+ Clasificacion CPV
- 72000000 - Servicios TI: consultoria, desarrollo de software, Internet y apoyo.

-+ Plazo de Ejecucién
- 12 Mes(es)

-+ Lugar de ejecucion
- Subentidad Nacional Madrid
-+ Codigo de Subentidad Territorial ES300

Direcciéon Postal

-+ Espafia

Opciones y prérrogas

-+ Plazo
-+ Descripcion: No se prevén prérrogas.

Condiciones de Licitacion

Garantia Requerida Definitiva

- Porcentaje 5 %

Garantia Requerida Complementaria

- Porcentaje 5 %

Requisitos de participacion de los licitadores

Condiciones de admision

- Capacidad de obrar - Cumplimiento de los requisitos de capacidad de obrar, no prohibicidon de contratar, no estar incurso en
incompatibilidades, cumplimiento obligaciones con la Agencia Tributaria y Seguridad social; de acuerdo a lo recogido en el
apartado 12 del cuadro resumen y las clausulas 7 y 8 del PCAP.

Criterio de Solvencia Técnica-Profesional

-+ Trabajos realizados - Cumplimiento de los requisitos de solvencia técnica recogidos en el apartado 12.3 del cuadro resumen
del PCAP: Una relacion de los principales servicios o trabajos realizados de igual o similar naturaleza que los que
constituyen el objeto del contrato en el curso de los Ultimos _3_ afios, en la que se indique el importe, la fecha y el
destinatario, publico o privado de los mismos. En la relacién de servicios se indicara (art. 90.1.a LCSP) el importe, la fecha y
el destinatario, publico o privado de los mismos. Esta informacién se requiere como necesaria para garantizar que el servicio
gue contrate ACUAMED, cumpla con las exigencias contenidas en el pliego técnico.Como requisitos minimos, se solicita
que los licitadores acrediten, al menos, los siguientes trabajos o referencias: Al menos 2 servicios de igual o similar
naturaleza en los 3 Ultimos afios y que tenga, en el afio de mayor ejecucion, un importe anual acumulado en el afio de
mayor ejecucion igual o superior a 31.878,45€, correspondiente al 70% de la anualidad media del contrato. 1 Se considerara
de igual o similar naturaleza (al objeto de acreditar la solvencia técnica) servicios que tengan por objeto la adecuacion y




cumplimiento del Esquema Nacional de Seguridad y un servicio de gestion de ciberincidentes en Organismos Publicos, Las
referencias solicitadas, estan relacionadas directamente con el objeto del contrato, dada la gran especificidad del servicio a
realizar.

-+ Indicacién de la parte del contrato que se pretende subcontratar - De acuerdo a lo recogido en el PCAP.

Criterio de Solvencia Econdmica-Financiera

-+ Cifra anual de negocio - Cumplimiento de los requisitos de solvencia econdmica recogidos en el apartado 12.2. del cuadro
resumen del PCAP: Volumen anual de negocios, en el ambito al que se refiere el contrato, que referido al mejor ejercicio de
los tres (3) ultimos concluidos por importe igual o superior al indicado a continuacion, excluido IVA, lo que no excede de una
vez y media el valor estimado del contrato (art. 87 LCSP)_:68.300 €

Preparacion de oferta

-+ Sobre Sobre Unico

-+ Tipo de Oferta Documentacion administrativa y criterios cuantificables automaticamente

- Evento de Apertura Apertura sobre Unico_Inicialmente prevista

-+ Descripcion Documentacion relativa al cumplimiento por parte de los licitadores de los requisitos de capacidad y solvencia, asi
como la oferta econdmica y los criterios de calidad evaluables de forma automatica.

Condiciones de adjudicacion
Criterios de Adjudicacion

Criterios evaluables mediante aplicacion de férmulas

- Certificacion del Sistema de Gestion de Seguridad de la Informacién de acuerdo a UNE-EN ISO/IEC 27001:2017
-+ Subtipo Criterio : Otros
-+ Ponderacion : 51
-+ Expresion de evaluacion : Se valoraran con 21 puntos aquellas empresas que certifiquen que durante el plazo del servicio
se encargaran en la tramitacion de la obtencion por parte de Acuamed de la certificacion ISO 27001.
-+ Cantidad Minima : 0
-+ Cantidad Méxima : 21
-+ Certificados del Consultor-auditor en Sistemas de Gestion informatica
-+ Subtipo Criterio : Otros
-+ Ponderacion : 51
-+ Expresion de evaluacion : Se valorara la acreditacion por parte del Consultor-auditor en Sistemas de Gestion informatica
de los siguientes certificados: 0 OSA (Certified Information System Auditor) de ISACA. o CISM (Certified Information
Security Manager) de ISACA. o CRISC (Certified Risk and Information Systems Control) de ISACA. o CDPP (Certified
Data Privacy Proffesional) de ISMS Forum. La forma de puntuacion sera la siguiente: 1 certificado: 2,5 puntos 2
certificados: 5 puntos 3 certificados: 7,5 puntos 4 certificados: 10 puntos
-+ Cantidad Minima : 0
-+ Cantidad Méaxima : 10
-+ Certificados del Jefe de Proyecto
-+ Subtipo Criterio : Otros
-+ Ponderacion : 51
-+ Expresion de evaluacion : Se valorara la acreditacion por parte del Jefe de Proyecto de los siguientes certificados: o CISM
(Certified Information Security Manager) de ISACA. o CSX (Cibersecurity Fundamentals Certificate) de ISACA. o LEAD
AUDITOR en Sistemas de Gestién de la Seguridad de la Informacion (expedido por alguna entidad de certificacion como
AENOR, SGS, Bureau Veritas, BSI, etc.). o ISO 27001 Implementer (expedido por alguna entidad de certificacién como
AENOR, SGS. Bureau Veritas. BSI. etc.). La forma de puntuacion serd la siguiente: 1 certificado: 2,5 puntos 2 certificados:
5 puntos 3 certificados: 7,5 puntos 4 certificados: 10 puntos
-+ Cantidad Minima : 0
-+ Cantidad Maxima : 10
- Criterio de implantacion de Software de gestion
- Subtipo Criterio : Otros
-+ Ponderacion : 51




N Expresion de evaluacion : Independientemente de la obligacién de la utilizacion de herramientas informéaticas de la AGE,
los licitadores que oferten implantar un software, bien a instalar en los sistemas de ACUAMED o en la nube, totalmente
gratuito para Acuamed durante la ejecucion del servicio, que le permita gestionar el seguimiento del plan de adecuacion al
ENS, de una manera clara y sencilla, permitiendo incorporar los cambios y actualizaciones que se vayan produciendo en
el mismo obtendréan la puntuacién de 10 puntos.

-+ Cantidad Minima : 0
-+ Cantidad Maxima : 10
-+ Precio

-+ Subtipo Criterio : Precio

-+ Ponderacion : 49

-+ Expresion de evaluacion : Férmula: Pi = 49 * (Mo/QOi) Donde: Pi = Puntuacion obtenida por la oferta valorada Oi = Oferta
econdémica que se valora Mo = Mejor oferta. Oferta mas econémica de las admitidas.

-+ Cantidad Minima : 0

-+ Cantidad Maxima : 49

-+ Programas de Financiacion No hay financiacion con fondos de la UE
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